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Docentenhandleiding Socialmediastorm
Dashboard, deelname en klassikale keuzestorm
Praktische handleiding voor de docent bij de Socialmediastorm-simulatie. Gebruik deze handleiding om de lokale appserver te starten, studenten via QR te laten deelnemen, rondes te projecteren en de eindrapportage met de klas te bespreken.
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Gebruik in de les
Voorbereiden: start de lokale appserver en open de docentpagina of het dashboard op het docentenscherm.
Deelnemen: laat studenten de QR-code scannen. Zij komen eerst in de wachtruimte en kunnen nog niets indienen.
Rondes spelen: klik op Start simulatie en activeer daarna ronde 1-10. Studenten kiezen per ronde uit vijf reacties.
Afronden: bespreek de eindrapportage, open deze groot op het scherm en download eventueel de PDF voor nabespreking of portfolio.
Voor de les
App starten: Start de lokale appserver via start-socialmediastorm.cmd. Dit opent de docentpagina. Vanuit daar kan het dashboard worden geopend.
Dashboard openen: Gebruik de knop Dashboard openen op de docentpagina of open rechtstreeks http://127.0.0.1:8766/socialmediastorm.html wanneer de server via het startbestand draait.
Netwerk: Laat studenten meedoen met een telefoon, tablet of laptop op hetzelfde netwerk als de docentcomputer.
Startcontrole: Controleer of de QR-code zichtbaar is, of deelnemers op 0 staat en of de eerste ronde nog niet actief is.
Wat staat waar op het dashboard?
Docentpaneel: Hier staan Start simulatie, Pauzeer ronde, Volgende ronde, de rondeknoppen 1-10, QR-code, deelnemers, inzendingen, tijd, Vernieuw QR en Reset sessie.
QR-code: Studenten scannen de QR-code om deel te nemen. Klik op de QR-code zelf om hem groot in beeld te zetten. De QR-code vernieuwt automatisch zolang deelname open is.
Dashboardmeters: De vier centrale meters zijn Privacy, Online onrust, Groepsdruk en Verdeeldheid. Ze veranderen op basis van de klassikale keuzes.
Keuzeanalyse: Dit kader toont per actuele ronde welke opties de klas kiest. Gebruik het direct voor korte klassengesprekken na elke ronde.
Rondevenster: Wanneer een ronde wordt geactiveerd, verschijnt de situatie 30 seconden groot in het midden. De docent kan dit eerder sluiten met de sluitknop of Escape.
Eindrapportage: Na ronde 10 verschijnt een eindscenario met kerngegevens en reflectievragen. De rapportage is klikbaar, groter te openen en downloadbaar als PDF.
Lesverloop stap voor stap
Laat studenten aanmelden via de QR-code. Wacht tot de meeste studenten verbonden zijn.
Klik op Start simulatie. Bespreek de beginsituatie: er circuleert een video van een geweldsincident tussen studenten.
Start ronde 1. Studenten kiezen individueel welke reactie zij het meest passend vinden.
Bespreek de keuzeanalyse kort: welke optie is dominant en welke waarden lijken daarbij belangrijk?
Gebruik Volgende ronde of klik een rondeknop wanneer de klas klaar is voor de volgende wending.
Pauzeer een ronde wanneer de bespreking langer duurt of wanneer studenten nog niet klaar zijn.
Na ronde 10 bespreek je de eindrapportage. Gebruik de reflectievragen om het gesprek van online gedrag naar burgerschapswaarden te tillen.
Gebruik Reset sessie alleen bij een nieuwe klas of volledige herstart.
Belangrijke afspraken in de simulatie
Fictieve casus: De simulatie werkt met een fictieve situatie. Benadruk dat studenten reageren op dilemma's, niet op echte klasgenoten.
Veilige bespreking: Spreek af dat studenten geen echte namen, incidenten of beelden uit de eigen schoolcontext delen.
Geen goed/fout per keuze: Elke optie heeft een waarde en een gevolg. De opbrengst zit in het uitleggen waarom een keuze verdedigbaar of riskant is.
Privacy voorop: Als het gesprek persoonlijk wordt, rem af en breng het terug naar principes: privacy, schade, waarheid, groepsdruk en verantwoordelijkheid.
Eindrapportage: De rapportage is een klassikale samenvatting, geen oordeel over individuele studenten.


	Let op voor de docent
Deze simulatie kan dichtbij komen als studenten echte online conflicten herkennen. Houd het gesprek algemeen en gebruik voorbeelden alleen op casusniveau.



Probleemoplossing
Geen QR-code: Verschijnt er geen QR-code of staat er dat de lokale appserver moet worden gestart? Start de app via start-socialmediastorm.cmd en open de docentpagina via de lokale URL.
Fetch-fout: Draait de lokale server niet of is de pagina via een los bestand geopend? Gebruik de lokale serverroute in de browser, niet een direct bestandspad.
Student kan niet meedoen: Laat de student de nieuwste QR-code scannen. Bij een verlopen QR-code kan de docent Vernieuw QR gebruiken.
Ronde loopt te snel: Gebruik Pauzeer ronde om meer bespreektijd te nemen. Klik opnieuw om door te gaan.
Grote vensters: Klik buiten de grote QR-code of rapportage, gebruik Sluiten of druk op Escape.


Rondekaarten voor Socialmediastorm
Gebruik deze rondekaarten als spreektekst, geheugensteun of printbare voorbereiding. De keuzeopties staan in verkorte vorm; het dashboard bevat de volledige interactieve stemronde.
01. Reacties - De eerste reacties in de klas
Situatie: De video is net gedeeld in meerdere groepsapps van school. Sommige studenten herkennen de jongen die slaat, anderen kennen het slachtoffer. De eerste reacties zijn boos, geschrokken en onzeker.
Context voor projectie: De eerste minuten bepalen of de groep vooral gaat delen, oordelen of helpen. Omdat beide jongeren aan school verbonden zijn, voelt de situatie dichtbij.
Vraag aan studenten: Wat doe jij in de eerste minuten nadat de video in de groepsapp verschijnt?
Keuzeopties: Ik stuur het direct naar de mentor; Ik vraag of het slachtoffer hulp nodig heeft; Ik vraag de groep om eerst niet te delen; Ik maak een poll over wie fout zit; Ik spreek de student die sloeg direct aan.
Bespreekmogelijkheid: Ik stuur het direct naar de mentor: Veiligheidsgevoel en vertrouwen stijgen; privacy kan dalen. | Ik vraag of het slachtoffer hulp nodig heeft: Jongerenwelzijn, privacy en herstelkans stijgen. | Ik vraag de groep om eerst niet te delen: Privacy stijgt en online onrust daalt.
02. Namen - Namen gaan rond
Situatie: Iemand plaatst een naam en profielfoto van de vermeende dader. De naam wordt snel gedeeld in groepsapps.
Vraag aan studenten: Wat vind jij nu belangrijker?
Keuzeopties: Naam laten staan: mensen mogen weten wie dit deed; Naam verwijderen of melden; Eerst checken of de naam klopt; Slachtoffer centraal stellen; Dader publiek aanspreken.
Bespreekmogelijkheid: Naam laten staan: mensen mogen weten wie dit deed: Privacy en jongerenwelzijn dalen sterk, online onrust stijgt. | Naam verwijderen of melden: Privacy en jongerenwelzijn stijgen, online onrust zakt. | Eerst checken of de naam klopt: Waarheidsniveau stijgt en vertrouwen neemt licht toe.
03. Partij kiezen - De groep kiest partij
Situatie: De school en de gemeente raken verdeeld. Sommigen willen harde aanpak, anderen vinden dat iedereen te snel oordeelt.
Context voor projectie: De discussie gaat niet meer alleen over het incident, maar over groepen: die jongeren, die buurt, die school.
Vraag aan studenten: Hoe reageer jij op de verdeeldheid?
Keuzeopties: Ik kies duidelijk partij; Ik probeer te nuanceren; Ik blijf stil om geen ruzie te krijgen; Ik spreek mensen aan op kwetsende reacties; Ik maak er een grap over.
Bespreekmogelijkheid: Ik kies duidelijk partij: Verdeeldheid en groepsdruk stijgen. | Ik probeer te nuanceren: Waarheidsniveau stijgt en online onrust daalt iets. | Ik blijf stil om geen ruzie te krijgen: Groepsdruk en onrust blijven hoog, vertrouwen zakt.
04. Nieuwe info - Nieuwe informatie
Situatie: Er komt een tweede video. De eerste video liet niet het hele verhaal zien. De vermeende dader werd eerder uitgescholden en bedreigd. Ook blijkt dat een andere jongere ten onrechte is genoemd als dader.
Vraag aan studenten: Wat doe je als je eerdere oordeel misschien niet juist was?
Keuzeopties: Ik geef toe dat ik te snel oordeelde; Ik verwijder mijn berichten zonder iets te zeggen; Ik blijf bij mijn eerste oordeel; Ik deel de tweede video massaal; Ik pleit voor gesprek en herstel.
Bespreekmogelijkheid: Ik geef toe dat ik te snel oordeelde: Vertrouwen en herstelkans stijgen. | Ik verwijder mijn berichten zonder iets te zeggen: Onrust daalt iets, vertrouwen daalt licht. | Ik blijf bij mijn eerste oordeel: Verdeeldheid stijgt en waarheidsniveau daalt.
05. Herstel - Herstel of nasleep
Situatie: De betrokken jongeren moeten weer naar school. Eén jongere durft niet meer te komen. Ouders zijn boos. De school wil rust en escalatie voorkomen.
Vraag aan studenten: Wat is nu het meest rechtvaardig?
Keuzeopties: Straf en duidelijke grenzen; Gesprek tussen betrokkenen; Publieke excuses; Rust creëren en namen beschermen; Alles overlaten aan school en politie.
Bespreekmogelijkheid: Straf en duidelijke grenzen: Veiligheidsgevoel en rechtvaardigheidsgevoel stijgen. | Gesprek tussen betrokkenen: Herstelkans en jongerenwelzijn stijgen. | Publieke excuses: Vertrouwen stijgt, groepsdruk kan toenemen.
06. Media - De media bellen
Situatie: Een lokale nieuwssite wil een item maken over het incident. Studenten worden via social media benaderd.
Context voor projectie: De storm verplaatst zich van groepsapps naar lokale media. Daardoor kan informatie duidelijker worden, maar ook groter en schadelijker.
Vraag aan studenten: Wat doe je als de media aandacht zoeken?
Keuzeopties: Ik vertel mijn versie aan de journalist; Ik verwijs naar school of gemeente; Ik vraag eerst toestemming aan betrokkenen; Ik deel de oproep van de journalist; Ik negeer de media-aandacht.
Bespreekmogelijkheid: Ik vertel mijn versie aan de journalist: Online onrust en verdeeldheid stijgen; privacy daalt. | Ik verwijs naar school of gemeente: Vertrouwen stijgt en online onrust daalt. | Ik vraag eerst toestemming aan betrokkenen: Privacy, herstelkans en jongerenwelzijn stijgen.
07. Ouderavond - De ouderavond loopt op
Situatie: De school organiseert een bijeenkomst. Ouders zijn boos, studenten voelen zich bekeken en de sfeer wordt snel gespannen.
Vraag aan studenten: Hoe draag jij bij aan de bijeenkomst?
Keuzeopties: Ik eis harde maatregelen; Ik laat betrokken leerlingen eerst spreken; Ik deel live wat er gezegd wordt; Ik stel gespreksregels voor; Ik blijf buiten de discussie.
Bespreekmogelijkheid: Ik eis harde maatregelen: Veiligheidsgevoel en rechtvaardigheidsgevoel stijgen; verdeeldheid ook. | Ik laat betrokken leerlingen eerst spreken: Jongerenwelzijn, herstelkans en vertrouwen stijgen. | Ik deel live wat er gezegd wordt: Privacy daalt, online onrust en groepsdruk stijgen.
08. AI-gerucht - Gerucht over bewerking
Situatie: Iemand beweert dat de eerste video is bewerkt of zelfs met AI is gemaakt. Een screenshot met die claim gaat snel rond.
Vraag aan studenten: Hoe ga je om met het nieuwe gerucht?
Keuzeopties: Ik roep meteen dat de video nep is; Ik wacht op controle door een betrouwbare bron; Ik leg uit wat wel en niet zeker is; Ik gebruik het gerucht om mijn kamp te verdedigen; Ik meld misleidende posts.
Bespreekmogelijkheid: Ik roep meteen dat de video nep is: Waarheidsniveau en vertrouwen dalen; online onrust stijgt. | Ik wacht op controle door een betrouwbare bron: Waarheidsniveau en vertrouwen stijgen, online onrust daalt. | Ik leg uit wat wel en niet zeker is: Waarheidsniveau, vertrouwen en herstelkans stijgen.
09. Platform - Het platform grijpt in
Situatie: Het platform verwijdert sommige beelden en accounts. Een deel van de klas vindt dat bescherming, een ander deel noemt het censuur.
Vraag aan studenten: Wat vind jij van ingrijpen door het social mediaplatform?
Keuzeopties: Goed dat schadelijke beelden weggaan; Slecht: iedereen moet alles kunnen zien; Alleen verwijderen met duidelijke uitleg; Ik maak screenshots voordat het verdwijnt; Ik vraag hulp bij online veiligheid.
Bespreekmogelijkheid: Goed dat schadelijke beelden weggaan: Privacy en jongerenwelzijn stijgen, online onrust daalt. | Slecht: iedereen moet alles kunnen zien: Online onrust en verdeeldheid stijgen; privacy daalt. | Alleen verwijderen met duidelijke uitleg: Vertrouwen en waarheidsniveau stijgen.
10. Afspraken - Nieuwe afspraken
Situatie: Na een week wil de school met studenten afspraken maken over filmen, delen, reageren en herstellen na online schade.
Vraag aan studenten: Welke afspraak verdient volgens jou prioriteit?
Keuzeopties: Niet filmen of delen zonder toestemming; Eerst feiten checken voordat je reageert; Omstanders spreken elkaar aan; Snelle hulp voor slachtoffer en beschuldigde; Strakke sancties bij online shaming.
Bespreekmogelijkheid: Niet filmen of delen zonder toestemming: Privacy en jongerenwelzijn stijgen, online onrust daalt. | Eerst feiten checken voordat je reageert: Waarheidsniveau, vertrouwen en herstelkans stijgen. | Omstanders spreken elkaar aan: Groepsdruk daalt, herstelkans en veiligheidsgevoel stijgen.
Reflectie na afloop
Wanneer werd de situatie echt problematisch?
Welke keuze leek logisch, maar had negatieve gevolgen?
Wat is het verschil tussen veiligheid en online vergelding?
Waarom is privacy belangrijk, ook als iemand iets verkeerds lijkt te hebben gedaan?
Wat is erger: niets zeggen of te snel iets zeggen?
Wie had de meeste schade van de socialmediastorm?
Welke waarde woog voor jou het zwaarst?
Zou je in het echt hetzelfde doen als in de simulatie?
Korte afronding voor portfolio of terugblik
Welke keuze van de klas had het meeste effect op privacy, online onrust, groepsdruk of verdeeldheid?
Welke online reactie zou je in het echt willen vertragen voordat je handelt?
Welke afspraak zou jullie klas of opleiding kunnen maken over filmen, delen en reageren?
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